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Présentation (très rapide !) d’ 

Le Quizz… !

RGPD ? Quel contexte, quels enjeux ? 
– rappels généraux synthétiques –

Démarche, spécificités et cas d’usages en 
EHPAD

Un contexte général commun à tous les EHPAD 
Démarche commune optimisée possible

RGPD : Démystification & démarche orientée EHPAD
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Cabinet conseil & formation, créé en 2008 et basé à Nantes
Habilitation HAS, organisme de formation déclaré 

Domaines d’intervention : sanitaire, médico-social, Industrie & services

Plus de 40 références clients ESMS, 80% auprès de structures au 
service des personnes âgées (EHPAD, Foyer-logement, SSIAD)

Missions : stratégiques, opérationnelles et visant l’amélioration 
continue
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Présentation (rapide !) d’Effigen…

Un cabinet à taille humaine, une équipe de spécialistes…
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Des domaines d’intervention ciblés…

RGPD
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LE Quizz… en 10 questions

En 2mn chrono
Répondre de manière spontanée

Comptabiliser vos « oui » et vos « non »
…

C’est parti !



Le quizz !
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Dans ma structure….
1) Un DPO a été nommé (si vous ne savez pas ce que c’est… la réponse est « NON » !)

2) Les collaborateurs sont informés de leurs droits et connaissent le contact RGPD

3) Les données à caractère personnel ainsi que les traitements les utilisant ont été inventoriés 

4) Les usagers et familles connaissent le contact RGPD et leur consentement spécifique et positif de 
leurs données personnelles leur a été demandé

5) Aucune transmission n’est notée sur un cahier (fait exclusivement dans l’outil informatique dédié, 
accessible via un identifiant et mot de passe personnalisés)

6) Seules, les informations personnelles, strictement nécessaires à une prise en charge efficiente, 
sont stockées et ce uniquement sur la durée nécessaire

7) Aucun outil bureautique (Word, Excel) ne contient de données personnelles

8) Une messagerie sécurisée est utilisée pour les échanges contenant des données personnes (ex. 
entre médecins, structures, pour passer une commande de médicaments à l’officine, …)

9) Un contrat de sous-traitance spécifique RGPD a été mis en place avec les fournisseurs concernés 
(ex. officine, ambulanciers, hébergement informatique,…)

10) Un plan d’action a été formalisé pour pallier aux zones à risque identifiées



Le quizz !
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RGPD : quel contexte, quels enjeux ?



• Règlement Général sur la Protection des Données (RGPD)
• Accroitre la protection des données à caractère personnel (DCP)
• Cadre juridique européen imposé:  le règlement n° 2016/679

• 1 référent RGPD à désigner pour chaque structure médico-
sociale: Le délégué à la protection des données personnelles DPD ou  
DPO « Data Protection Officer »

• 1er anniversaire… les attendus depuis le 25 mai 2018 :

• DPO désigné
• Inventaire et analyses d’impact réalisés                                              

pour les traitements à risque
• Plan d’action « raisonnable » établi pour                                         

mettre en conformité les « zones à risques »

RGPD ? Quel contexte, quels enjeux ? – rappels  généraux synthétiques –
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RGPD ? Quel contexte, quels enjeux ? – rappels  généraux synthétiques –
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• CNIL versus RGPD / CIL versus DPO 
• La « Loi Informatique et Libertés (droit national) : simple déclaration 

préalable de tout traitement des données auprès de la CNIL
• RGPD (cadre juridique européen): au-delà et approche inversée ⇒ pas une 

simple déclaration mais l’existence d’un processus de protection :
• Cartographier les risques relatifs aux données à caractère personnel pour 

chaque traitement
• Évaluer ces risques
• Mettre en place des mesures pour les réduire et gérer les violations

• Approche non informatique !
• Données pas uniquement informatiques ! 
• « Système d’information » différent de  « système informatique »
• CIL : informatique / DPO : processus, connaissance métier

En cas d’incident ou de contrôle, la CNIL audite le processus
et non la présence d’une fiche renseignée

« Opportunité » de revue des processus et pratiques sur le terrain

Liens forts avec les autres outils de la loi 2002-2 (CPOM, PE, EI, EE) : 
impact sur l’amélioration continue de la qualité



RGPD ? Quel contexte, quels enjeux ? – rappels  généraux synthétiques –
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• Rappel des enjeux financiers
• Avant, avec la CNIL : sanction ~100 à 300 k€
• Les sanctions financières RGPD… des montant dissuasifs

• Jusqu’à 10 millions d’euros ou, dans le cas d’une entreprise,
2% du chiffre d’affaires annuel mondial
⇒ manquements notamment au Privacy By Design, Privacy By Default, 
en matière de PIA, etc.

• Jusqu’à 20 millions d’euros ou, dans le cas d’une entreprise,
4% du chiffre d’affaires annuel mondial
⇒ manquement notamment aux droits des personnes (droits d’accès, de 
rectification, d’opposition, de suppression, droit à l’oubli, etc.).

Et pénales également … ex. 300K€ et 5 ans d’emprisonnement pour chacune des infractions 
suivantes:  Non-respect des formalités préalables, Non-respect de l’article 34 de la loi 
Informatique et Libertés relatif à l’obligation de sécurité, Détournement de la finalité des 
données personnelles

Sanctions opposables au médico-social, sur le C.A ou le montant du 
budget, selon la nature de la structure (publique, privée ou associative)

Un hôpital portugais a « inauguré » les sanctions financières au titre du RGPD 
en écopant d’une amende de 400 000 euros 

(en lien avec la politique d'accès aux bases de données des patients / 
inspection diligentée en juin 2018 suite à alerte émise par l’ordre des médecins)
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Démarche, spécificités et cas d’usage                         
en EHPAD

ou 
« Comment mettre en œuvre la RGPD de manière 
efficiente, en cohérence avec les risques et la taille 

de ma structure,
sans partir de la page blanche »

Savoir-faire
Sensibiliser

Mettre en œuvre 



Nécessité de « savoir faire »… la formation
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• La « jungle » des propositions…
• Formations payantes, gratuites
• Souvent abordées sous l’angle informatique

• La référence : les publications de la CNIL
• Très documentées = complexes
• Pour tout type de structures
• Néanmoins des publications dédiées :

https://www.cnil.fr/fr/le-rgpd-applique-au-secteur-de-la-sante

Depuis tout récemment (mars 2019),  mise à disposition 
d’un MOOC*  https://atelier-rgpd.cnil.fr/
(public concerné: plutôt le DPO)

* MOOC : Massive 
Open Online Course, 
ou Formation en Ligne 
Ouverte à Tous (FLOT)

https://www.cnil.fr/fr/le-rgpd-applique-au-secteur-de-la-sante
https://atelier-rgpd.cnil.fr/


Nécessité de « sensibiliser »… la communication
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• Auprès des collaborateurs, à plusieurs niveaux… (valable pour 
toutes les structures)

• Collecte de leurs données personnelles

• Droits d'accès (copie, rectification, effacement « droit à 
l’oubli », traitement / utilisation)

• Aux enjeux du RGPD pour la structure
• Interdiction de divulguer des données à des personnes non 

autorisées, données accessibles à certaines personnes uniquement, 
sauvegarder régulièrement les fichiers, …

• Sécuriser les données (ex : complexifier et modifier régulièrement 
les mots de passe personnels, verrouiller le poste de travail, …)

Logique de responsabilisation de tous les acteurs                
ayant une implication directe ou indirecte

dans le traitement des DCP



Nécessité de « savoir »… mettre en œuvre
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• Comment ne pas partir de la page blanche ?

• Un outil de référence … le logiciel open source PIA facilite la conduite et la 
formalisation d’analyses d’impact relatives à la protection des données (AIPD) telles que 
prévues par le RGPD  POUR LES PROCESSUS A RISQUE ELEVE 

https://www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil

Base de 
connaissance 

juridique et technique
Graphique état 

des risques

Modulaire pour 
s’adapter aux 

besoins : modèle PIA 
duplicable et 

utilisable pour des 
traitements similaires

130 000 
téléchargements 
(décembre 2018)

https://www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil


Nécessité de « savoir »… mettre en œuvre
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Comment ne pas partir de la page blanche ?
Le contexte en EHPAD… 

• Temps nécessaire                                                             
pour appréhender le sujet, le mettre en œuvre… en plus des 
autres tâches quotidiennes

• Quel profil pour le DPO? 
rappels : indépendance dans l’analyse, absence de conflit 
d’intérêt,  vision transversale des processus,…

• Plus de 80% du contexte identique pour les EHPAD en 
termes de traitements des données et de risques

Mutualiser pour être plus efficient
« ouvrir le champ des possibles »



Nécessité de « savoir »… mettre en œuvre
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Plusieurs démarches et approches possibles de 
mutualisation entre structures

• Former et sensibiliser de manière transversale
• Partager des coûts de formation
• Mettre en œuvre des supports de sensibilisation communs et les 

personnaliser au contexte de chaque structure 

• Mener les travaux ensemble (un DPO par structure)
• Répartition des tâches sur les 80% identiques
• Personnalisation, finalisation et pilotage dans chaque structure

• Utiliser des supports pré-formalisés 
et orientés EHPAD

• Partager un profil professionnel de DPO « en temps 
partagé » 
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Nécessité de « savoir »… mettre en œuvre
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Un exemple concret de 
support pragmatique et 
opérationnel… la                                   
« boîte à outils » RGPD
Les 6 étapes de la 

CNIL

Structure concernée
Localisation
Pilote du processus / Direction*
DPO / Référent RGPD*
* supprimer la mention inutile

LEGENDES Couleurs zones Statuts avancement
 zone à compléter Non commencé En cours

 zone complétée automatiquement Finalisé finalisé/validé
explications d'utiisation Non concerné

Classification des onglets/outils par phase du projet

Désigner un DPO Non concerné Direction
Documents à récupérer DPO Direction
Annuaire des acteurs sollicités DPO Direction
Planning mise en œuvre DPO Direction

Inventorier les traitements & usages DPO Direction
Définir les niveaux de risque & prioriser DPO Direction
Elaborer le plan d'action (Quoi/Qui/Quand) DPO Direction

Organiser les processus internes DPO Direction
Documenter la conformité DPO Direction
Planning des travaux DPO Direction

MISE EN ŒUVRE 
Dans la durée

MISE EN ŒUVRE 
Amorce de la démarche

TABLEAU DE BORD
Cadrage, organisation et pilotage  

PROCESSUS RGPD

A COMPLETER
A COMPLETER

A COMPLETER

A COMPLETER

STATUTS AVANCEMENTAccès direct en cliquant sur le thème

SOMMAIRE

INFORMATIONS GENERALES

CADRAGE

Un module PIA avec les processus stratégiques pré-renseignés  
(ex. liés à l’utilisation du logiciel de gestion des dossiers des résidents)



Nécessité de « savoir »… mettre en œuvre
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Un exemple concret de support pragmatique et opérationnel… la                                   
« boîte à outils » RGPD - Extrait

Suite… FOCUS SUR L’INVENTAIRE DES TRAITEMENTS & USAGES

INVENTORIER LES TRAITEMENTS & USAGES Liste des acteurs à personnaliser

Vision globale et synthétique * collaborateurs de la structures etc…

Date de dernière mise à jour : UTILISATEURS EXTERNES
Soins et paramédical
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Choisir une typologie
de moyens 

Nom des moyens util isés (logiciels métiers, 
logiciels autres, nom du support papiers) 

1 à n lignes selon le nbre de traitements

Lister les traitements actuels et leur finalites (à la date de la 
dernière mise à jour de cet onglet) 

1 ligne par traitement

Insérer le nom du sous-traitant 
concerné, avec lequel des données 

sont échangées,  le cas échéant

FI
N

FI
N

TYPOLOGIE DE MOYENS MOYENS DETAIL TRAITEMENT SOUS-TRAITANT

1- Appli institutionnelle DCP usagers PSI
Créer et mettre à jour les données relatives à 
l'usager X X X X X X X 10 X

1- Appli institutionnelle DCP usagers PSI Enregistrer les transmissions X X X X X X 9 X
2- Appli institutionnelle DCP 
collaborateurs

GESTPAIE Créer et mettre à jour les données collaborateurs X 1 X

3- Outils de bureautique Outlook
Enregistrement des rdv avec les médecins 
externes X X X X 4

4- Outils de messagerie Outlook Gestion des contacts X X X X X X X X X X X 15 X

4- Outils de messagerie Outlook
Envoi des commandes complémentaires de 
médicaments pour un bénéficaire en particuliuer

Pharmacie XXXX X X X X X X X X X X X X 16 X

5- Papier Cahier des transmissions
Les évènements marquants y sont notés en 
complément des informations saisies dans le PSI
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UTILISATEURS INTERNES*
Administratif

Cocher les util isateurs qui sont acteurs / util isateurs des moyens pour chacun des traitement l istés

Niveau de risque utilisateurs →

Catégories d'utilisateurs →



En synthèse…

22

LES MESSAGES CLES

« La montagne n’est pas infranchissable ! »

Amorcer la démarche

Réaliser a minima les étapes pour démontrer la recherche 
de mise en conformité

(désignation DPO, inventaire et identification des risques, plan d’action)

Elaborer un plan d’action raisonnable et réalisable

« L’obligation RGPD, vécue comme contraignante, aura 
des effets collatéraux positifs ! »



ANNEXES
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Page 1/2

Source : 
« Le Mensuel des 
maisons de retraite »
N°212 juin-juillet 2018
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Page 2/2

Source : 
« Le Mensuel des 
maisons de retraite »
N°212 juin-juillet 2018



Contact : Laurence Barde, Associée gérante – En charge de l’offre ESMS
laurence.barde@effigen.com 06.85.06.14.66

www.effigen.com
1, Domaine de Beauregard – 44240 Sucé-sur-Erdre

CONSEIL ET FORMATION
ÉTABLISSEMENT SOCIAUX ET MÉDICO-SOCIAUX
Habilitation HAS – Organisme déclaré de formation

RGPD
Démystification & démarche orientée EHPAD

Envoi du support sur demande
Retrouvez-nous sur notre stand !

Merci pour votre attention

mailto:laurence.barde@effigen.com
http://www.effigen.com/
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